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o Contextualizacao

Atualmente, nomes, CPFs, e-mails, telefones e até informacdes
sobre preferéncias politicas e religidao estao disponiveis na internet,
nas redes sociais, nos aplicativos, etc.

Por meio desses dados, diversas organizacoes podem tracar o perfil
das pessoas e influenciar suas opinides, inclusive suas opcoes de

compra.

Porisso,com o objetivo deresguardar a privacidade, liberdade, honra
e imagem dos cidadaos, a LGPD - Lei Geral de Protecao de Dados
(Lein. 13.709/2018), estabelece normas para coleta e tratamento

dos dados pessoais.

1.1 - Instrumentos Cotidianos
de Coleta de Dados

. Bancos
Sitese Digitais

Cookies

Redes
Sociais

Jogos
Online

Aplicativos
em geral

1.2 - Por que proteger dados
pessoais? Quais os riscos?

Alguns riscos envolvendo dados
pessoais sao:

* Furto deidentidade (alguém
pode se passar por vocé)

* Invasdo de contas (bancarias,
de redes sociais...)

e Aberturade contasem
seu nome e realizacao de
transacdesiilicitas

» Tentativas de golpes (extorsao)

* Acessoainformagdes
particulares (dados de saude,
conversas privadas...)

* Manipulacdao do pensamento
—risco a autodeterminacao
informativa
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9 Conceitos Basicos

2.1 - O que sao Dados Pessoais?

De acordo com o art. 5°, inciso |, da LGPD sao as informacoes
relacionadas a pessoa natural identificada ou identificavel. Perceba,
portanto, que a LGPD nao protege dados de pessoas juridicas.

EXEMPLOS DE DADOS PESSOAIS

= 0

Nome e apelido Endereco E-mail Pessoal
Residencial
CPF/CNH/RG/ Namero de telefone Endereco de IP
CTPS Pessoal

2.2 - E Dados Pessoais Sensiveis?

O art. 5°, inciso I, da LGPD cita como dados sensiveis:

* Origemracial ou étnica

* Conviccgao religiosa

* Opiniao politica

* Filiacdo a sindicato ou organizacao de carater religioso,
filoséfico ou politico

» Relacionados a saude ou a vida sexual

* Dado genético

* Dado biométrico (digital, reconhecimento facial, iris, voz)

“Sao dados relacionados a personalidade do individuo e suas escolhas
pessoais” (PINHEIRO, 2020).



9 Conceitos Basicos

2.3 - Titular de dados

O titular de dados é a pessoa natural a quem se referem os dados
pessoais (art. 5°, V, LGPD), ou seja, todas as pessoas fisicas sdo
titulares de dados que as identificam.

2.4 - Tratamento

Oart.5°,X,daLGPD define tratamento comotodaoperacaorealizada
com dados pessoais (coletar, armazenar, compartilhar, eliminar...)

EXEMPLOS DE TRATAMENTO

Matricula de criancas
na escola municipal pela
SME

Admissao de um novo
servidor pela SMA

SMS coleta dados de casos
confirmados de doenca
infecciosa para politica

publica de vacinacao

Dados coletados para
elaboracao de contrato
administrativo pela
SMLCP

2.5 - Agentes de Tratamento

* Art.5° VI, LGPD -Controlador
E a pessoa natural ou juridica, de direito publico ou privado, a
quem compete as decisdes referentes ao tratamento de dados
pessoais.

e Art.5° VI, LGPD -Operador
Pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do
controlador.
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9 Conceitos Basicos

2.6 Encarregado de Dados (DPO)

Art. 5°, VIIl, LGPD - Encarregado

Pessoa indicada para atuar como canal de comunicacdo entre o
controlador, os titulares dos dados e a Autoridade Nacional de
Protecao de Dados (ANPD)

2.7 Anonimizacao

* Conforme dispde o art. 5°, Xl, da LGPD, a anonimizacao ¢é a
utilizacdo de meios técnicos razoaveis e disponiveis, por meio
dos quais um dado perde a possibilidade de associacao, direta ou
indireta, a um individuo.

* Impossibilita a identificacao da pessoa a partir do dado

* Se odado for anonimizado a LGPD nao se aplica mais (deixa de
ser dado pessoal)

* LGPD nao define os padrdes e técnicas para processos de
anonimizacao.

2.8 Técnicas de Anonimizacao

Supressao

Remove completamente dados identificaveis da base de dados.
Exemplo: exclusao dos digitos de um numero de telefone ou de
todos os nomes de uma tabela.

Encobrimento de Caracteres

Um simbolo é usado para substituir caracteres do dado.

Exemplo: numero de telefone - (41) xxxx-xxxx. Parte da informacao
(o coédigo de area) ainda é relevante para fins estatisticos, mas nao
compromete a anonimizacao.

Generalizacao
Dados sdo substituidos por categorias mais genéricas.
Exemplo: idades em faixas etarias; cidade ouregiaonolugar do CEP.

7



A Autoridade Nacional de Protecao de Dados é o 6rgao da
administracao publicaresponsavel por zelar,implementar e fiscalizar
o cumprimento desta Lei em todo o territorio nacional (Art. 5°, XIX,
LGPD).

e Principios da LGPD

O art. 6° da LGPD prevé os principios abaixo:

Finalidade Adequacao Necessidade

. Qualidade P

- Nao
Seguranca Prevencao s
Discriminacgao

Responsabilizacao e Prestacao
de Contas

Finalidade: o tratamento deve ter propdsitos legitimos, especificos
e informados ao titular.

Adequacao: compatibilidade do tratamento com as finalidades
informadas ao titular.

Necessidade: tratamento apenas dos dados pessoais estritamente
necessarios.

8
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Livre acesso: consulta livre, facilitada e gratuita a integralidade dos
dados pelo seu titular, bem como a forma e duracao do tratamento.

Qualidade: garantia de exatidao, clareza, relevancia e atualizacao
dos dados.

Transparéncia: informacdes claras e facilmente acessiveis ao titular.

Seguranca: protecao contra acessos nao autorizados e situagdes
acidentais ouilicitas.

Prevencao: adocao de medidas para prevenir danos decorrentes do
tratamento.

Nao discriminacao: proibicio do tratamento para fins
discriminatérios ou abusivos.

Responsabilizacao e prestacao de contas: comprovacdo do
cumprimento da lei e da eficacia das medidas aplicadas.

@ Bases Legais

O art. 7° da LGPD traz as bases legais, ou seja, as situacdes que
autorizam o tratamento de dados pessoais. Para o setor publico, as
principais bases sao:

Consentimento Legitimo Interesse

Cumprimento de
Obrigacao Legal ou
Regulatéria

Execucao de Politicas
Publicas




@ Direitos do Titular

Em seus arts. 9° e 18, a LGPD elenca varios direitos do titular:

Correcao de dados
incompletos, inexatos
ou desatualizados

Acesso aos seus dados

Anonimizacao, bloqueio
ou eliminacao de
dados desnecessadrios,

excessivos ou tratados em

desconformidade com o
disposto na LGPD

Informacao das entidades
com as quais houve uso
compartilhado

Revogacao do
consentimento

Confirmacao
da existéncia de
tratamento

Portabilidade
dos dados a outro
fornecedor

Eliminacao dos dados
pessoais tratados com
o consentimento

Informacao sobre a
possibilidade de nao
fornecer consentimento e
consequéncias da negativa




0 Ambito de Aplicacao

A LGPD ¢ aplicavel aos dados pessoais disponiveis em meio digital
e, também, aos que se encontram em meio fisico. Por exemplo,
uma ficha cadastral ou qualquer outro documento que contenha
dados pessoais deixado sobre a mesa de trabalho esta sujeito ao
regramento da LGPD.

Por outro lado, conforme art. 4°, a LGPD nao se aplica ao
tratamento de dados pessoais:

. realizado por pessoa natural para fins exclusivamente
particulares e nao econémicos;

. realizado para fins exclusivamente jornalisticos, artisticos e
académicos;

*  realizado para fins exclusivos de seguranca publica, defesa
nacional, seguranca do Estado ou atividades de investigacao e
repressao de infracdes penais;

. provenientes de fora do territorio nacional e que nao sejam
objeto de comunicacao, uso compartilhado de dados com agentes
de tratamento brasileiros ou objeto de transferénciainternacional.

.




@ LGPD no Poder Publico

8.1-LGPDelLAl

LGPD-L.13.709/2018
Regra: Privacidade dos Dados
Pessoais

Protecao a esfera privada da vida
dos cidadaos

LAI - Leide Acesso a
Informacao-L.12.527/2011
Regra: Publicidade,
Transparéncia e Controle Social
Excecao: Sigilo

Transparéncia ao que
deve ser publico

8.2 - E o Portal da Transparéncia?

Assim, aparentemente a LGPD
entraria em conflito com a LAl
porém prevalece o entendimento
de que ambas as leis sao
complementares. E o que consta
do Enunciado n. 4/2022 da
Controladoria-Geral da Unido:

ENUNCIADO N° 4/2022 DA CGU
“A LA, a LGPD e a Lei n°
14.129/2021 (Lei de Governo
Digital) sdo sistematicamente
compativeis entre si e harmonizam
os direitos fundamentais do acesso
a informacao, da intimidade e da
protecdo aos dados pessoais, ndao
havendo antinomia entre seus
dispositivos.”

O STF decidiu,em 2015, que adivulgacdo do nome e daremuneracao
dos servidores publicos é de interesse geral e ndo viola o direito a
privacidade. Em cumprimento ao entendimento do STF e, também,
a LGPD, a ANPD recomenda que essa publicacdo seja realizada sem
a apresentacao completa de numeros como o CPF.

A pessoa que decide ingressar no servico publico adere ao regime
juridico préprio da Administracao Publica, que prevé a publicidade de
todas as informacdes de interesse da coletividade.

12
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@ LGPD no Poder Publico

8.3 - Responsabilidades dos servidores

De acordo com o art. 42 da LGPD, “o controlador ou o operador que,
emrazao do exercicio de atividade de tratamento de dados pessoais,
causar a outrem dano patrimonial, moral, individual ou coletivo, em
violacao a legislacao de protecao de dados pessoais, € obrigado a
repara-lo."”

Logo, qualquer agente publico, enquanto operador de dados, pode
ser responsabilizado no caso de incidentes (vazamento de dados,
extravio de documentos contendo dados, acesso indevido por
terceiros, alteracao ou eliminacdo indevida de bancos de dados...),
sem prejuizo das responsabilidades previstas:

* no estatuto do servidor;

* naleideimprobidade administrativa—L. 8429/92;

* naleideacessoainformacao—L.12527/11 (LAI).

@ Guia Orientativo da ANPD

A ANPD publicou um Guia Orientativo voltado ao setor publico muito
esclarecedor. Em caso de duvidas, consulte o guia:
guia-poder-publico-anpd-versao-final.pdf (www.gov.br)

Tratamentade
dados pessoais 4
pelo Poder Piiblico | /2,

’ wimsif 20 | 1un /2023 1/ e
, 4%, 4 7



https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-poder-publico-anpd-versao-final.pdf

@ Decreto Municipal n. 25.497/2023

O Poder Executivo Municipal de Florianépolis regulamentou a LGPD
por meio do Decreton. 25.497/2023, publicado na edicdon. 3513 do
Diario Oficial, disponivel em: Sumario (pmf.sc.gov.br).

m Seguranca da Informacao e Boas Praticas

Controle de acesso
a sistemas, e-mails,
processos...

Instalar somente
aplicativos de
organizacoes oficiais

Manter mesa e telas limpas
(utilizar bloqueio de tela)

Tratamento e
compartilhamento
responsaveis
(conforme principios)

Algumas medidas de seguranca e boas praticas que podem ser
adotadas no dia a dia de trabalho para evitar incidentes com dados
pessoais sao:

Senhas fortes e verificacao
em duas etapas

Atualizagao periddica dos
sistemas

Cuidado com Phishing

(e-mails com links suspeitos)

Realizar Backups
(em nuvens...)

Resposta rapida a Incidentes
de seguranca



https://leismunicipais.com.br/a/sc/f/florianopolis/decreto/2023/2550/25497/decreto-n-25497-2023-regulamenta-a-aplicacao-da-lei-federal-n-13709-de-2018-lei-geral-de-protecao-de-dados-pessoais-lgpd-no-ambito-da-administracao-publica-direta-autarquica-e-fundacional-do-poder-executivo-municipal-de-florianopolis
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